Do pracy z systemami bankowosci elektronicznej w Centrum Ushlug Internetowych nalezy
wykorzystywaé odpowiednio skonfigurowana przegladarke internetowa, tak, by
przeprowadzane transakcje byly odpowiednio zabezpieczone. Czgsto domys$lnie
skonfigurowana przegladarka pozwala na korzystanie z ustug bankowosci elektronicznej,
jednak zalecamy zastosowanie si¢ do ponizszych wskazowek konfiguracyjnych.

Trzeba rowniez pamigta¢ o zabezpieczeniu samego komputera, z ktorego nastepuje
logowanie. Na komputerze powinien by¢ zainstalowany program antywirusowy z aktualng
baza szczepionek oraz zapora. Ponadto przegladarka i system komputera powinny by¢ na
biezaco aktualizowane.

Ustawienia przegladarki Internet Explorer 6.x
Z menu Narzedzia przegladarki wybra¢ Opcje Internetowe -> zaktadka Prywatnos$¢
> wybra¢ suwakiem zadany poziom zabezpieczen (np. Sredni) i kliknaé¢ w przycisk
Zaawansowane -> zaznaczy¢ pola Zastap automatyczng obstuge plikow Cookie 1
Zawsze zezwalaj na pliki cookie dotyczace sesji. Wprowadzone zmiany zatwierdzi¢
klikajac w OK. (Przyktad)
Z menu Narzedzia przegladarki wybra¢ Opcje Internetowe -> zaktadka
Zaawansowane -> zaznaczy¢ pola Uzyj SSL 3.0 i Nie zapisuj zaszyfrowanych
stron na dysku. Wprowadzone zmiany zatwierdzi¢ klikajac w OK. (Przyktad)
Z menu Narzedzia przegladarki wybra¢ Opcje Internetowe -> zakladka Zawartos¢ -
> klikna¢ w przycisk Autouzupelnienie -> odznaczy¢ pola Formularze i Nazwy
uzytkownikow i hasta w formularzach. Wprowadzone zmiany zatwierdzi¢ klikajac
w OK. (Przyktad)

Ustawienia przegladarki Internet Explorer 5.x

Uwaga! Internet Explorer w wersji 5.0x lub wcze$niejszej nie wspiera szyfrowania SSL3 z
sifa 128 bit. Aby wykorzysta¢ przegladarke w tej wersji do pracy z systemami Centrum Ustug
Internetowych nalezy zainstalowa¢ "Pakiet zaawansowanego szyfrowania programu
Microsoft Internet Explorer" dostgpny na stronie:

http://www.microsoft.com/windows/ie_intl/pl/download/128bit/intro.mspx
Sitg szyfrowania przegladarki Internet Explorer mozna sprawdzi¢ wybierajac z menu
Pomoc przegladarki opcj¢ Internet Explorer - informacje. W polu Sila szyfrowania
powinien by¢ wpis: 128-bitowa.
Z menu Narzedzia przegladarki wybra¢ Opcje Internetowe -> zaktadka
Zabezpieczenia -> zaznaczy¢ stref¢ Internet i wybra¢ suwakiem zadany poziom
zabezpieczen (np. Sredni) i kliknaé w przycisk Poziom Niestandardowy -> w opcji
Cookies zaznaczy¢ pole Wlacz przy Zezwalaj na pliki cookie dla jednej sesji (nie
przechowywane). Wprowadzone zmiany zatwierdzi¢ klikajac w OK. (Przyktad)
Z menu Narzedzia przegladarki wybra¢ Opcje Internetowe -> zaktadka
Zaawansowane -> zaznaczy¢ pola Uzyj SSL 3.0 i Nie zapisuj zaszyfrowanych
stron na dysku. Wprowadzone zmiany zatwierdzi¢ klikajac w OK. (Przyktad)
Z menu Narzedzia przegladarki wybra¢ Opcje Internetowe -> zakladka Zawartos¢ -
> kliknaé w przycisk Autouzupelnienie -> odznaczy¢ pola Formularze i Nazwy
uzytkownikow i hasta w formularzach. Wprowadzone zmiany zatwierdzi¢ klikajac
w OK. (Przyktad)




Najnowsze wersje oraz aktualizacje przegladarki Internet Explorer dostgpne sa w witrynie
Windows Update http://update.microsoft.com

Ustawienia przegladarki Firefox/Mozilla
Z menu Narzedzia przegladarki wybra¢ Opcje -> zaznaczy¢ Prywatnos$¢ -> rozwinaé
Ciasteczka i1 zaznaczy¢ pole Akceptuj ciasteczka. Wprowadzone zmiany zatwierdzi¢
klikajac w OK. (Przyktad)
Z menu Narzedzia przegladarki wybra¢ Opcje -> zaznaczy¢ Prywatnos$¢ -> rozwinaé
Formularze i odznaczy¢ pole Zapisz informacje wprowadzane do formularzy na
stronach WWW. Wprowadzone zmiany zatwierdzi¢ klikajac w OK. (Przyktad)
Z menu Narzedzia przegladarki wybra¢ Opcje -> zaznaczy¢ Prywatnos$¢ -> rozwinaé
Hasta i odznaczy¢ pole Zapamigtywanie hasel. Wprowadzone zmiany zatwierdzi¢
klikajac w OK. (Przyktad)
Z menu Narzedzia przegladarki wybra¢ Opcje -> zaznaczy¢ Zaawansowane ->
zaznaczy¢ pole Wlacz obstuge SSL 3.0. Wprowadzone zmiany zatwierdzi¢ klikajac w

OK. (Przyktad)

Najnowsze wersje oraz aktualizacje przegladarki Firefox dost¢pne sa w witrynie
www.firefox.pl

Ustawienia przegladarki Opera
Z menu Narzedzia przegladarki wybrac¢ Preferencje -> zaktadka Zaawansowane ->
zaznaczy¢ pole Ciasteczka i w polach Ciasteczka z serwera oraz Ciasteczka spoza
serwera wybra¢ Akceptuj wszystkie ciasteczka. Wprowadzone zmiany zatwierdzi¢
klikajac w OK. (Przyktad)
Z menu Narzedzia przegladarki wybra¢ Preferencje -> zaktadka Hasta -> odznaczy¢
pole Wlacz zapamigtywanie hasel. Wprowadzone zmiany zatwierdzi¢ klikajac w
OK. (Przyktad)
Z menu Narzedzia przegladarki wybra¢ Preferencje -> zakladka Zaawansowane ->
zaznaczy¢ pole Zabezpieczenia i klikna¢ w przycisk Protokoly zabezpieczajace ->
zaznaczy¢ pola Wlacez SSL 3.0 1 128 bit ARC4 (RSA/MDS5). Wprowadzone zmiany
zatwierdzi¢ klikajac w OK. (Przyktad)

Najnowsze wersje oraz aktualizacje przegladarki Opera dostepne sa w witrynie
www.opera.com/lang/pl/

Inne przegladarki nalezy ustawi¢ analogicznie wytaczajac w opcjach zapisywanie
zaszyfrowanych stron na dysku, wlaczajac obstuge plikow cookie (ciasteczek) 1 szyfrowanie
SSL3. Ponadto przegladarka powinna mie¢ wylaczone zapamigtywanie nazw uzytkownikow i
haset w formularzach na stronach.

Do pracy z systememi Centrum Ushlug Internetowych przegladarka musi obstugiwaé
szyfrowanie SSL3 z kluczem 128 bitowym.
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